服务需求

一、续保服务
	序号
	服务名称
	服务内容
	数量（次）

	1
	安全事件现场响应支持服务
	协助甲方开展信息系统专项风险评估：
（1）检查网站代码中是否存在被植入后门木马，并对发现的后门木马进行删除；
（2）检查网站引入的第三方链接、网站文字内容中引用的第三方链接的备案有效性、合法性，避免发生暗链事件；
（3）检查网站页面内容，并评估潜在的篡改的风险；
（4）对学校域名、IP、端口、logo进行安全检查，发现存在的仿冒域名、高危端口、三无互联网资产等。
	1


二、预算及交付
预算金额：25000元。
付款方式：验收合格后付款。
完成时间：2024年11月30日前。
三、服务要求：
★服务期限：1次
★服务形式：现场
★服务对象：综合服务大类系统、教学科研大类系统、校务管理大类系统、招生就业大类系统等30个以上大小系统的暴露面安全检查。
★服务要求：采用主流工具技术进行服务，并针对扫描所发现的问题整改修复、修复验证等闭环的管理服务。
四、服务供应商要求：
· 具备安全服务经验，提供近三年5份安全服务案例证明
· 具备安全服务能力，提供至少1名安全服务人员，并具备有中国信息安全测评中心颁发的CISP-PTS 注册渗透测试专家资质认证。
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